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SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviend dle ¢&l. 28 Narizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) a § 1746 odst. 2 zdkona C.

89/2012 Sb., obcansky zdkonik

I.  Smluvni strany

Smiuvni strany jsou definovdny Vieobecnymi smluvnimi podminkami

Il. Uvodni ustanoveni a predmét smlouvy

Zdkaznik je v postaveni sprédvce osobnich Udaojd (ddle jen ,,Osobni Udaje”) ve vztahu ke viem osobnim
Udajim, které v souvislosti s uZivanim sluZzeb Provozovatele sém uklddd, zpracovavd, prendsi nebo jinak
spravuje prostfednictvim svého webhostingu, e-mailovych schrdnek, virtudinino serveru (VPS) a/nebo
cloudovych sluzeb (ddle jen ,Sluzby").

Provozovatel poskytuje Sluzby jako technickou infrastrukturu a nemd zZddnou povinnost ani oprdavnéni
seznamovat se s obsahem dat, kterd Z&kaznik prostfrednictvim Sluzeb ukladd, pfijimd nebo odesild. Rozsah
role Provozovatele coby zpracovatele je pro jednotlivé Sluzby odlisny a je upraven v prilohdch této
Smlouvy (Pfiloha 1 — Webhosting, Pfiloha 2 — E-mailové sluzby, Priloha 3 - VPS, Pfiloha 4 — Cloudové sluzby).

Ucelem této Smiouvy je vymezit vzdjemnd préva a povinnosti Stran pfi zpracovdni osobnich Udajd v
souladu s ¢l. 28 GDPR, a to v rozsahu, ktery odpovidd technické povaze poskytovanych Sluzeb a redinym
moznostem Provozovatele.

lll. Definice

,Osobnimi Uddgji* se rozumi veskeré informace ve smyslu Cl. 4 odst. 1 GDPR, které Zdkaznik ukladd,
zpracovAavd nebo prendsi prostfednictvim Sluzeb.

wZpracovdanim' se rozumi zpracovdni ve smyslu El. 4 odst. 2 GDPR.

,Obsahem" se rozumi data uloZzend, prendsend Ci zpracovdavand Zdkaznikem prostfednictvim Sluzby
(soubory, databdze, e-mailové zprdvy), jejichz vécny obsah, strukturu ani povahu Provozovatel neznd a
aktivné nezjistuje.

JInfrastrukturni Urovni* se rozumi technické a organizacni zabezpeceni platformy, na které jsou Sluzby
provozovdany (fyzickd bezpelnost datacentra, sitovd bezpecnost, fizeni pristupu zaméstnancd,
z&lohovdni na Urovni systému), na rozdil od zabezpeceni nebo Uprav samotného Obsahu.

»Smlouvou o sluzbdch" se rozumi pfislusné smluvni podminky o dalsi dokumenty umisténé na
https://www.forpsi.com/agreements/ , a které zdkaznik odsouhlasil pfi objedndvce/prodlouzeni sluzby.

IV. Pfedmét, povaha, Uéel a doba zpracovani

Konkrétni pfedmét, povaha, Ucel, doba trvdni zpracovani, kategorie subjektl Udajd a kategorie osobnich
Udaju jsou pro jednotlivé Sluzby specifikovdny v Prilohdch 1-4. Zakaznik bere na védomi, Ze Provozovatel
nemd moznost tyto kategorie sédm urcit ani ovéfit, nebot neprovddi obsahovou kontrolu dat.

Z&kaznik bere na védomi, Ze Provozovatel nemUze provadét opatifeni vyzadujici znalost Obsahu,
zejména: klasifikaci, pseudonymizaci, anonymizaci nebo Sifrovani konkrétnich osobnich Udajl v rdmci
Obsahvu, jejich selektivni mazani i opravu. Odpovédnost za tato opatfeni na aplikacni/obsahové Urovni
nese Zakaznik.

Zpracovani trvd po dobu Uc€innosti Smlouvy o sluzbdch pro danou Sluzbu a kondi jejim ukon&enim.

DoloZzenymi pokyny Z&kaznika ve smyslu Cl. 28 odst. 3 pism. a) GDPR se rozumi Smlouva o sluzbdch, tato
Smlouva o zpracovdani a konfigurace Sluzby provedend Zakaznikem v uzivatelském rozhrani / administraci
Provozovatel e. Jiné pokyny je Provozovatel oprdvnén, nikoli povinen akceptovat
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V. Povinnosti Provozovatele jako zpracovatele

Provozovatel se v rozsahu, v jakém je dle pfisluiné Prilohy zpracovatelem, zavazuje:

1)

Zpracovdvat osobni Udaje pouze na zdkladé dolozenych pokynd Zdkaznika dle &l. 3.4 a pouze za UCelem
poskytovdni Sluzby; nepouzivat Obsah k Zz&ddnému jinému UcCelu, zejména jej neanalyzovat, nekopirovat
mimo rdmec nezbytny pro provoz a zdlohovdni Sluzby ani jej nezpfistupnovat tretim osobdm mimo
pfipady dle této Smlouvy nebo zdkona.

Zajistit, aby se osoby oprdvnéné zpracovdvat osobni Udaje (zaméstnanci, spolupracovnici Provozovatel
e) zavdazaly k micenlivosti, pfipadné aby se na né vztahovala z&konnd povinnost micenlivosti.

Prijmout pfimérend technickd a organizaéni opatfeni dle ¢l. 32 GDPR na Infrastrukturni Urovni, zejména:
a. fyzické zabezpeceni datacentra a fizeni pfistupu do néj;
b. sitovd bezpecnost, firewall, ochrana proti neoprdvnénému pristupu zvendi;
c. Tizeni pristupovych oprdvnéni zaméstnancl Provozovatele k infrastrukture;
d. pravidelné zdlohovani na Urovni systému/platformy dle standardnich parametrd dané Sluzby;
e. evidence a monitoring bezpecnostnich incidentd na Urovni infrastruktury.

V mezich technickych moznosti popsanych v Prilohdch poskytnout Z&kaznikovi sou€innost pfi pinéni jeho
povinnosti reagovat na zddosti subjektd Udajd dle kapitoly Il GDPR a pii plnéni povinnosti dle &l. 32-36
GDPR. Strany se dohodly, Ze tato soucinnost je omezena na Ukony proveditelné na Infrastrukturni Grovni
(napf. Uplné smazdni UCtu, schrdnky, poskytnuti exportu celého Obsahu Ci znemoZnéni pristupu) a
nezahrnuje identifikaci, vyhleddni ani selektivni Upravu konkrétnich osobnich Udajl v rdmci Obsahu,
kterou mize provést pouze Zakaznik.

Ozndmit Zdkaznikovi bez zbytecného odkladu poté, co se o ném dozvi, jakékoli poruseni zabezpeceni
osobnich Udajd, které Provozovatel zjisti na Infrastrukturni Urovni (napf. neoprdvnény pristup k systémim
Provozovatel €). Strany berou na védomi, Ze Provozovatel nemd technickou moznost odhalit poruseni
zabezpeceni, k némuz dojde vylucné na Urovni Obsahu nebo aplikace Zdkaznika (napf. Unik dat
zpUsobeny zranitelnosti aplikace provozované Zdkaznikem, kompromitace piistupovych Udajd Zdkaznika
apod.), a za tato poruseni Provozovatel neodpovidd.

Po ukonceni poskytovani pfislusné Sluzby veskerd data vymazat; standardni Ihdta pro vymaz po ukonceni
je 60 dni od ukonceni Sluzby plus 6 dni pro vymaz ze zdloh.

UmoZnit Z&kaznikovi a jim povéfenému auditorovi provedeni auditu Ci inspekce nezbytné k dolozeni
souladu s povinnostmi dle &l. 28 GDPR, a to v pfiméfeném rozsahu, s pfedstinem alespon 30 dni, mimo
bé&Znou provozni dobu a maximdiné 1x rocné&, nejde-li o Setfeni podnétu dozorového Ufadu; ndklady
auditu nese Zdkaznik. Provozovatel mize tuto povinnost alternativné pinit prediozenim aktudinino
nezdvislého auditu/certifikace.

VI. Povinnosti a odpovédnost Zdkaznika jako sprdvce

Z&kaznik odpovidd za to, ze veskeré zpracovani osobnich Udajl prostfednictvim Sluzeb mé prdavni zaklad
dle Cl. 6, resp. Cl. 9 GDPR, a Ze Provozovateli poskytuje pouze takové pokyny, jejichz pinéni je v souladu s
GDPR.

Zd&kaznik bere na védomi a souhlasi s tim, Ze Provozovatel neprovdadi a neni povinen provddét obsahovou
kontrolu, klasifikaci ani filtrovdni dat uklddanych &i pfendsenych prostfednictvim Sluzeb, a Ze za urceni,
jaké osobni Udaje a v jakém rozsahu jsou prostfednictvim Sluzeb zpracovdvdany, odpovidd vyluéné
Zd&kaznik.

Zd&kaznik je povinen na Urovni svého Obsahu a viastni aplikacni logiky sém zaijistit takovd opatfeni
(sifrovani, pseudonymizaci, fizeni pristupu, zdlohovdni obsahu, mazdni konkrétnich zdznamd apod.), kterd
odpovidaji rizikim spojenym se zpracovanim jim uklddanych osobnich Udajo.

Z&kaznik je povinen sdm vyfizovat zadosti subjektd 0dajl v rozsahu, ktery vyzaduje znalost Obsahu, a k
tomu vyuzivat soucinnost Provozovatele dle ¢l. 4.4 pouze v rozsahu tam popsaném.
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VIl.Vztah k VPS, cloudovym a dal$im nefizenym sluzbam

1) Strany vyslovné potvrzuji, Ze u Sluzeb specifikovanych v Pfilohdch 3 - VPS a 4 — Cloudové sluzby
Provozovatel nema piistup k datdm ulozenym, zpracovdvanym nebo piendsenym Zdkaznikem v rédmci
virtudinino serveru Ci virtudini infrastruktury, s vyjimkou situaci uvedenych v Pfiloze 3 a 4

2) S ohledem na uvedené Strany shodné konstatuji, ze ve vztahu k obsahu VPS Provozovatel neprovadi
zpracovdani osobnich Udajl ve smyslu &l. 4 odst. 2 GDPR a nevystupuje jako zpracovatel; ustanoveni této
Smlouvy se na tuto Sluzbu vztahuiji pouze pfiméfené, v rozsahu Prilohy 3 a 4, a to zejména jako deklarace
rozsahu pfistupu a bezpecnostnich opatfeni na Infrastrukturni Grovni.

VIIL. Mezindrodni pfedavani 0dajo

V souvislosti se sub-zpracovateli nedochdzi k preddvdani osobnich Udajd mimo Evropsky hospoddisky
prostor. Informace o sub-zpracovatelich a umisténi datacenter jsou uvedeny v Pfiloze 5.

IX. Doba trvani a ukonéeni

1)  Tato Smlouva o zpracovdni je uzaviena na dobu trvdni Smlouvy o sluzbdch a fidi se stejnou dobou trvani
a vypovédnimi ddvody jako Smlouva o sluzbdch, neni-li ddle uvedeno jinak.

2) Ukon&enim této Smlouvy nejsou dotCeny povinnosti Provozovatele dle Cl. 4.6 (vymaz dat) a povinnost
micenlivosti.

X. Zavéreéna ustanoveni

1) V pfipadé rozporu mezi touto Smlouvou o zpracovdni a Smlouvou o sluzbdch md ve vécech ochrany
osobnich Udajl prednost tato Smlouva o zpracovani.

2) Tato Smilouva se fidi pravnim fddem Ceské republiky. Piipadné spory budou Strany Fesit prednostné smirmné.

3) Tato Smlouva nabyvd Ucinnosti okamzikem akceptace Zdkaznikem a je nedilnou soucdsti Smlouvy o

sluzbdch.
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Pfiloha 1 - Webhosting

Popis Sluzby

Poskytnuti prostoru na serveru pro provoz webovych strdnek/aplikaci
Z&kaznika, véetné databdz.

Rozsah pfistupu
Provozovatele

Provozovatel md technickou moznost pristupu k datdm ulozenym na
hostingu (sprdva serveru, technickd podpora, zdlohovdni), ale obsah
aktivné nepronhlizi, s vyjimkou nezbytného rozsahu pri feseni technického
problému na zadost Zdkaznika nebo za Ucelem odvrdceni bezprostredniho
ohroZeni provozu.

Povaha a Ucel zpracovani

UlozZeni, pfenos a zdlohovdni dat na Urovni souborového systému a
databdze za Ucelem provozu webu/aplikace Zdkaznika.

Kategorie subjektl Udajo

UrCuje vylucné Zdkaznik dle povahy provozované aplikace (typicky napf.
ndvstévnici webu, zdkaznici e-shopu apod.); Provozovateli nejsou zndmy.

Kategorie osobnich Udajd

UrCuje vylucné Zdkaznik; Provozovateli nejsou zndmy, jelikoz neprovadi
obsahovou konftrolu.

Doba zpracovdani

Po dobu trvdni Sluzby webhostingu.

Technickd opatfeni
Provozovatele

Zabezpeceni serveru a sité, fizeni pfistupu, pravidelné zdlohovdni na Urovni
systému dle parametrd tarifu, Sifrovany prenos (TLS/SSL) je-li soucdsti Sluzby.

Piiloha 2 - E-mailové sluzby

Popis Sluzby

Provoz e-mailovych schrdnek a pfenos e-mailovych zprdv Zdkaznika (pfijem,
odesildni, ukladdni).

Rozsah pristupu
Provozovatele

Provozovatel md technickou moznost pfistupu k obsahu e-mailovych
schrdnek (sprdva serveru, technickd podpora), ale obsah aktivné neprohilizi,
s vyjimkou automatizovaného zpracovdni za UCelem ochrany proti
spamu/malwaru a s vyjimkou nezbytného rozsahu pfi fesSeni technického
problému na zddost Zdkaznika.

Povaha a U&el zpracovdni

Uklddani, prenos a doruc¢ovdni e-mailovych zprdv a priloh.

Kategorie subjektl Udajo

Urcuje vyluéné Zdkaznik (odesilatelé a prijemci e-mailové komunikace);
Provozovateli nejsou zndmy.

Kategorie osobnich Udajd

Uréuje vyluéné Zdkaznik; obsah zprav a piiloh mize zahrnovat jakékoli
osobni Udaje dle rozhodnuti uzZivatell schrdnky.

Doba zpracovdani

Po dobu trvdni e-mailové Sluzby, resp. do vymazdni zprdvy uzivatelem.

Technickd opatfeni
Provozovatele

Zabezpeceni serveru a sité, Sifrovany prenos (TLS), antispamovd a antivirovd
kontrola.
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Pfiloha 3 - VPS

Popis Sluzby

Poskytnuti virtudinino serveru (VPS) do piné sprévy Zdkaznika, véetné
operacniho systému a veskerych aplikaci a dat, které si Z&kaznik na VPS sém
nainstaluje a spravuje.

Rozsah pfistupu
Provozovatele

Provozovatel nemd pristup k operacnimu systému, aplikacim ani datdm
uvnitt VPS. Provozovatel spravuje pouze virtuadlizacni a siftovou infrastrukturu
(hypervisor, sit, napdijeni, fyzicky hardware).

Pravni kvalifikace

Ve vztahu k obsahu VPS Provozovatel neni zpracovatelem osobnich Udajd
ve smyslu Cl. 4 odst. 2 a €l. 28 GDPR - viz ¢l. 6 této Smlouvy.

Kategorie subjektd a
osobnich Udaju

Neurcuje se — Provozovatel nemd pristup ani védomost o obsahu.

Odpovédnost za
zabezpeceni obsahu

Vyluéné Zdkaznik (aktualizace operacniho systému a aplikaci, konfigurace
firewallu na Urovni VPS, zdlohovdani obsahu, Sifrovéni dat, spréava
pristupovych Udajo).

Technickd opatieni
Provozovatele

Fyzické zabezpeceni datacentra, zabezpeceni hypervisoru a sifové
infrastruktury, oddéleni jednotlivych VPS instanci, dostupnost dle SLA, pokud
je uzavreno. Zdlohovdani obsahu VPS zajistuje Zdkaznik, neni-li v tarifu
vyslovné sjedndna sluzba zdlohovdani.

Vyijimecny pfistup
Provozovatele

Provozovatel je oprdvnén pristoupit k VPS pouze na vyslovnou zddost
1d&kaznika v rdmci placené technické podpory.

Priloha 4 - Cloudové sluiby

Popis Sluzby

Poskytnuti virtudini infrastruktury a dalsich cloudovych sluzeb (laaS, Paas)) do
plné sprdavy Z&kaznika, véetné operacniho systému, konfigurace virtudini
infrastruktury a veskerych aplikaci a dat, které si Z&kaznik do virtudini
infrastruktury sém nainstaluje a spravuje.

Rozsah pristupu
Provozovatele

Provozovatel nemd pristup k operacnimu systému, aplikacim ani datdm
uvnitf virtudini infrastruktury. Provozovatel spravuje pouze virtualizacni a
sitovou infrastrukturu (hypervisor, sif, napdjeni, fyzicky hardware).

Pravni kvalifikace

Ve vztahu k obsahu VPS Provozovatel neni zpracovatelem osobnich Udajd
ve smyslu El. 4 odst. 2 a &l. 28 GDPR - viz ¢l. 6 této Smlouvy.

Kategorie subjekt’ a
osobnich Udajl

NeurcCuje se — Provozovatel nemd pfistup ani védomost o obsahu.

Odpovédnost za
zabezpeceni obsahu

Vyluéné Zd&kaznik (aktualizace operacniho systému a aplikaci, konfigurace
firewallu na Urovni virtudini infrastruktury, zdlohovdni obsahu, Sifrovéni dat,
sprava pristupovych Udajd).

Technickd opatfeni
Provozovatele

Fyzické zabezpeceni datacentra, zabezpeceni hypervisoru a sifové
infrastruktury, oddéleni jednotlivych instanci virtudini infrastruktury,
dostupnost dle SLA, pokud je uzavieno. Zalohovdni obsahu virtudini

infrastruktury zaqiistuje Zakaznik, neni-li v tarifu vyslovné siedndna sluzba
z&lohovdani.

Vyjime&ny pristup
Provozovatele

Provozovatel je oprdvnén pristoupit k virtudini infrastruktufe pouze na
vyslovnou zddost Zdkaznika v rdmci placené technické podpory.
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Pfiloha 5 - Seznam sub-zpracovatelt a datacenter

Sub-zpracovatelé

Aruba S.p.A., Via San Clemente 53 - 24036 Ponte San Pietro, Itdlie

Datacentra

DC IT1 Arezzo, Itdlie

DC IT2 Arezzo, Itdlie

DC IT3 Ponte San Pietro, Itdlie
DC IT4 Rim, Itdlie

DC CZ1 Praha, Ceskd republika
DC C72 K13, Ceskd republika
DC FR1 Pafiz, Francie

DC DE1 Frankfurt, Némecko
DC UK1 Londyn, Velkd Britdnie
DC PL1 Varsava, Polsko
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